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procedura-zarzadzanie-bezpieczenstwem-danych-i-informacji

PRZYKLAD SOP-Z-011

Tytut procedury: Zarzadzanie bezpieczenistwem danych i informacji (Data Security Management)
Dziat: Zarzad

Numer procedury: SOP-Z-011

Data wdrozenia: [do uzupeinienia]

Wersja: 1.0

Zatwierdzit: Dyrektor Generalny

1. Cel

Celem procedury jest zapewnienie ochrony danych osobowych, informacji poufnych oraz dokumentéw
hotelu przed utratg, nieuprawnionym dostepem, ujawnieniem lub zniszczeniem. Procedura okresla zasady
postepowania z danymi w formie elektronicznej i papierowej w celu zapewnienia zgodnosci z przepisami
RODO oraz polityka bezpieczenstwa informacji hotelu.

2. Zakres

Procedura dotyczy wszystkich pracownikow hotelu, wspétpracownikow i kontrahentéw majacych dostep
do danych osobowych gosci, pracownikéw lub informacji operacyjnych hotelu. Obejmuje systemy
informatyczne, dokumenty papierowe, komunikacje elektroniczng i no$niki danych.

3. Odpowiedzialnos¢

Dyrektor Generalny - odpowiada za wdrozenie i nadzo6r nad polityka bezpieczenstwa danych.
Administrator Danych (lub Inspektor Ochrony Danych) - nadzoruje zgodnos$¢ z przepisami RODO,
prowadzi szkolenia i kontroluje przestrzeganie zasad. Kierownicy dziatéw - dbaja o bezpieczenstwo
danych w swoich obszarach i nadzoruja personel. Pracownicy - zobowigzani sg do stosowania zasad
bezpieczenstwa informacji i nieudostepniania danych osobom nieupowaznionym.

4. Definicje

Dane osobowe - wszelkie informacje pozwalajgce na identyfikacje osoby fizycznej (np. imie, nazwisko,
adres e-mail, numer rezerwacji). Dane poufne - informacje operacyjne i handlowe hotelu, ktérych
ujawnienie mogtoby spowodowac szkode. Nosnik danych - kazde urzadzenie lub materiat przechowujacy
dane (komputer, pendrive, dokument, telefon).

5. Opis postepowania

5.1. Dostep do danych

Dostep do danych posiadajg wytgcznie osoby upowaznione przez Dyrektora Generalnego. Kazdy
pracownik podpisuje oSwiadczenie o zachowaniu poufnosci i zobowigzanie do przestrzegania zasad
RODO. Hasta do systeméw informatycznych s3 indywidualne, poufne i musza by¢ zmieniane co 90 dni.
5.2. Przechowywanie i zabezpieczenie danych

Dokumenty papierowe zawierajace dane osobowe przechowywane sg w zamknietych szafkach lub sejfach.
Dane elektroniczne przechowywane sa na zabezpieczonych serwerach i dyskach sieciowych z
ograniczonym dostepem. Kopie zapasowe wykonywane sa codziennie i przechowywane w odrebnym,
zabezpieczonym miejscu.

5.3. Przekazywanie danych

Przekazywanie danych osobowych moze odbywac sie wytacznie w zakresie niezbednym do realizacji
celéw operacyjnych hotelu i tylko do podmiotéw, ktére podpisaty umowe powierzenia przetwarzania
danych. Przesytanie danych e-mailem wymaga stosowania szyfrowania lub zabezpieczonych kanatow
komunikacji.

5.4. Usuwanie danych

Po uptywie okresu przechowywania dane sg trwale usuwane: dokumenty papierowe przez zniszczenie w
niszczarce, a dane elektroniczne przez bezpieczne skasowanie z no$nikéw. Czynno$ci potwierdzane sg
protokotem zniszczenia danych.
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5.5. Incydenty bezpieczenstwa
Kazdy przypadek naruszenia ochrony danych (np. utrata laptopa, btedne wystanie e-maila, dostep osoby
nieupowaznionej) musi zosta¢ natychmiast zgtoszony Administratorowi Danych i Dyrektorowi

Generalnemu. Incydenty analizowane s3 i dokumentowane w rejestrze naruszen.

6. Dokumentacja
Polityka bezpieczenstwa danych, rejestr naruszen, umowy powierzenia danych, rejestr upowaznien,
protokoty niszczenia dokumentéw, ewidencja kopii zapasowych.

7. Kontrola i audyt

Audyt bezpieczenistwa danych przeprowadzany jest raz w roku przez Administratora Danych lub
wyznaczonego audytora. Sprawdzane s3: zgodno$¢ z RODO, kompletnosé dokumentacji, skutecznosé
zabezpieczen i Swiadomo$¢ personelu.

8. Zataczniki
Zatacznik 1 - Wz6r oswiadczenia o zachowaniu poufnosci. Zatacznik 2 - Formularz zgtoszenia incydentu
bezpieczenstwa. Zatacznik 3 - Protokét zniszczenia danych.
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